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HULFT Series 製品における Java の脆弱性（CVE-2022-21476）に対する報告 

 
HULFT Series 製品における Java の脆弱性（CVE-2022-21476）に対する報告をご案内いたします。 

－ 記 － 

1.脆弱性の内容 

Java において、脆弱性が公表されました (CVE-2022-21476)。攻撃者に悪用されると、任意のコード（命 

令）が実行され、コンピュータを制御される可能性があります。 

  

< Tomcat の脆弱性に関する情報> 

https://www.oracle.com/security-alerts/cpuapr2022.html 

https://www.ipa.go.jp/security/ciadr/vul/20220420-jre.html 

https://www.jpcert.or.jp/at/2022/at220012.html 

 

 

2.調査状況 

上記脆弱性について HULFT Series 製品における影響をご案内いたします。 

<HULFT Series 製品 調査状況 – 2022 年 5 月 26 日 9:00 時点> 

製品名 調査状況 

影響の

有無 

詳細 

HULFT 無 ― 

HULFT8 Script Option 無 ― 

HULFT-HUB 無 ― 

DataMagic(Ver.3) 無 ― 

SIGNAlert 無 ― 

HULFT-WebFT (Ver.2) 

HULFT-WebFileTransfer 

(Ver.3) 

有 ・影響 

認証されていない攻撃者が任意のコードを実行できる 

可能性があります。 

 

・回避策 

 ありません。 

 

・対策 

 ご利用の Java の実行環境を最新にアップデートして 

ください。 
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HULFT-WebConnect 有 ・影響 

認証されていない攻撃者が任意のコードを実行できる 

可能性があります。 

 

・回避策 

 ありません。 

 

・対策 

 2022 年 8 月リリース予定の HULFT-WebConnect Ver.3.0.4 で 

対応を予定しています。 

 ※Agent、CLI については、インストール環境のご利用の 

Java の実行環境を最新にアップデートしてください。 

HDC-EDI Suite 

(HDC-EDI Manager) 

無 ― 

HDC-EDI Suite 

(HDC-EDI Base) 

(HDC-EDI Apex) 

有 ・影響 

運用画面のメニュー[定義情報]－[JOB 定義]機能 および 

Web/deTradeII の送受信アプレット機能で影響を受ける 

可能性があります。 
  

・回避策 

 * [JOB 定義]機能 

ブラウザ運用画面の JOB リレーション情報定義をご利用 

ください。 

 

* 送受信アプレット機能 

Java アプレットを使用しないブラウザ送受信 

（非アプレット）機能をご利用ください。 

※ブラウザ送受信（非アプレット）機能への切り替えに 

ついては、以下対象製品の「deTradeⅡ管理者向け  

オペレーションガイド」をご参照ください。 

 

・対策 

 回避策をご利用ください。 

 

HULFT IoT 有 ・影響 

認証されていない攻撃者が任意のコードを実行できる 

可能性があります。 

 

・回避策 

 ありません。 

 

・対策 

 2022 年 11 月リリース予定の HULFT IoT Ver.2.3.2 で対応を 

予定しています。 

 



 
Saison Information Systems CO.,LTD. 

 

HULFT DataCatalog 有 ・影響 

認証されていない攻撃者が任意のコードを実行できる 

可能性があります。 

 

・回避策 

 ありません。 

 

・対策 

 2022 年 6 月リリース予定の HULFT DataCatalog Ver.1.2 で 

対応を予定しています。 

 

DataSpider Servista 

DataSpider Mini for 

Excel 

無 ― 

DataSpider Cloud 無 ― 

Thunderbus 無 ― 

DataSpider BPM 有 ・影響 

認証されていない攻撃者が任意のコードを実行できる 

可能性があります。 

 

・回避策 

 ありません。 

 

・対策 

 ご利用の Java の実行環境を最新にアップデートして 

ください。 

 

PIMSYNC 無 ― 

 

 

【改訂履歴】 

2022 年 5 月 26 日 初版作成 

  

以上 


